SZAMITOGEPES
VIRUSOK




Virus: Nem mas, mint programsorokba ontott
rosszindulat. Tobb szempont szerint
osztalyozhatjuk Oket:

Virusprogramok
Virusgeneratorok

Trojai programok

Programférgek

Logikai bombak

Hatso ajtok, kiskapuk és csapdak
Baktériumok es nyulak




1. Virusok

A szamitogépvirus olyan program, amely képes onmagat
reprodukalni, onmagaban életkeptelen és gyorsan terjed.

Tobb feltétel egyuttes teljesulése esetén mindsithetdé a program
virusnak: 1.Sajat kod sokszorozasanak
képessege,
2.Rejtdozkodeés alkalmazasa,
3.Adott feltételek teljesulésére vald
figyelés,
4 .kulonbozd mellékhatasok megjelenése

Makrovirusok (Word): uj fejezetet nyitott a virusok terjedésében.
A fertézeés id6pontja utan minden uj dokumentum és megnyitott
regi dokumentum is virusos lesz.




2. Virusgeneratorok

Virusok mellett egyre tobbet hallani a
virusgyartoé automatakrol. Ezekkel
ezerszamra lehet uj virusokat letrehozni.

A legelso probalkozas a VCS (Virus
Constraction Set) volt, amely olyan
virusokat készitett, melyek kodjaikban nem
kulonboztek jelentésen egymastol, a
config.sys-t €s az autoexec.bat-ot tettek
tonkre.




3. Trdjai1 virusok

m— '

Nevuket a gorog mondaban szereplo trojai fanroI
kaptak

Jarulékos funkciokat flznek egy programhoz,
maguk csak alcazasra szolgalnak

Nehéz felismerni Oket,mert gyakran egy kozismert
program moge rejtoznek

Abban kulonboznek a virusoktol, hogy nem
tartalmaznak szaporito rutint a koddjukban

Gyakran védelmi célbdl hozzak létre a fejlesztbk




3.1. Egy masik fajtaja a trgjai virusoknak,
a halozatot felderitdo programok.

Ha nincs semmiféle vagy elegendd joga

a felhaszna
beépithet o
amely figye

onak egy halozathoz, akkor
yan rutint a szamitogépebe,

I, hogy milyen jelszéval

jelentkezik be valaki, majd ezt az
informaciot egy szamara hozzaférheto
allomanyba menti => ezek utan mar
hozzaférhetdek a felhasznalo adatai.




3. Programfergek (Worms)

A programfergek olyan programok, amelyek onmagukban is
futoképesek, és géeprdl gépre vandorolnak egy szamitogepes
halozaton keresztul.

Programférget meglehetdsen nehéz irni, viszont jelenlétével
rengeteg kart tud okozni

A férgek hatasa egyszerl fajlbovulés, csokkenti a
tarolokapacitast

Hires féreg volt a Christmas Tree, ami az IBM halézatan
terjedt el.

Az Uj generacios programfergek mar rombolo rutinokat is
tartalmaznak — jo példa erre a 2003. majus 3.-an elszabadult
,I Love You” nevre hallgato levélfereqg.




4. Logikai bombak

Bizonyos ideig megbujnak az altalunk hasznalt
szoftverekben és egy adott feltétel teljesulésere
elszabadulnak

Logikai bombakat altalaban szoftverfejlesztok
agyaznak be a programokba

Logikai bombak ellen a leghatékonyabb
vedekezes, ha a programokat ellenorizzuk
telepités elatt.

(vagy idoben kifizetjuk a szoftverfejlesztét ©)




5. Hatsoajtok, kiskapuk €s csapdak

Olyan kodreszletek, amiket azert épitenek bele egyes
alkalmazasokba vagy operacios rendszerekbe, hogy

biztositsak a programozok szamara ezen rendszerek
eleresét, anelkul, hogy vegig kellene jarni a szokasos
hozzaféresi utat.

A legtobb hatso bejarat csak hosszadalmas eljarasok,
beallitasok, kulonbozb ertekek beirasa utan hajlandoak
elindulni.

A kiskapuk csak akkor valnak veszélyesekké, ha
jogosulatlan felhasznalok, programozok arra hasznaljak
fel 6ket, hogy engedély nelkul féerjenek hozza
rendszerekhez, kodreszletekhez.

A hatso ajtok elleni védelem nagyon bonyolult, viszont
biztos forrasbol szarmazo, jogtiszta szoftverek
hasznalataval kisebb a fertdzés esélye




6. Bakteriumok ¢s nyulak

A bakteriumok vagy mas neven nyulak olyan
programok, amelyek csak onmaguktol keszitenek
masolatot.

Lefoglaljak a gep processzor idejenek,
memoriajanak és lemezkapacitasanak jelentOs
hanyadat, ezaltal lehetetlenne teszik, hogy a
felhasznalo az eroforrasokat hatékonyan
kihasznalhassa.

A tamadasoknak ez az egyik legregebbi
modszere. Az erdforrasok nélkuli szamitogepek
kulonosen ki vannak téeve az ilyen jellegu
tamadasoknak.




7. VirusmegelOzes a gyakorlatban




7.1. Honnet kerulhet virus a gepre?

Munkatarsak ellenodrizetlen adathordozoirol

Szoftverkereskedo6tol vasarolt programokon
keresztul

Meghajtoban felejtett lemezek réeven

Allasabdl eltavolitott, bosszualld
munkatarsak réven

Szervizelest végzo személyzet altal
E-mailben csatolt fajlkent




7.2. Mit tehetiink?
N¢hany ovintézkedessel
csokkenthetjuk a fertozesveszelyt

Eredeti szoftver biztos forrasbol valé beszerzése
Irasvédett lemezek hasznalata

Tesztrendszer kialakitasa

Biztonsagi masolat készitése

Megfelelo hardver- és szoftvervédelem hasznalta
Egyszer irhatd optikai lemez hasznalata

Halozati kapcsolatfelvétel forrasanak ellendrzese
Hozzaférés-védelem alkalmazasa

Rezidens virusdetektorok hasznalata

Ismeretlen feladotdl érkez6 E-mail torlése




